
Уважаемые коллеги!

Согласно статистическим данным, предоставленным Управлением 
Министерства внутренних дел Российской Федерации по Ханты-
Мансийскому автономному округу – Югре, за 9 месяцев 2025 года на 
территории Ханты-Мансийского автономного округа – Югры1 количество 
зарегистрированных преступлений возросло на 11,7% и составило 18 849.

На фоне роста числа зарегистрированных преступлений уровень 
преступности превысил среднероссийские показатели и показатели по 
Уральскому региону (1 071,3 преступления на 100 тыс. населения; УФО: 
1 006,2; Россия: 928,2).

Значительный рост числа зарегистрированных преступлений 
обусловлен увеличением более чем в 15,9 раза (1 579 фактов) числа 
преступлений, предусмотренных статьей 272 УК РФ «Неправомерный 
доступ к компьютерной информации».

Прирост количества преступлений, совершенных с использованием 
информационно-телекоммуникационных технологий2, составил 27,7% 
(10 001), а их удельный вес в общем массиве всех зарегистрированных 
преступлений – 53,1%.

Более половины IT-преступлений – дистанционные кражи и 
мошенничества3 (58,6%, 5 858), количество которых по отношению 
к показателю первого полугодия 2024 года увеличилось на 5,3% (5 546). 
Удельный вес данных преступлений в общей преступности составил 
31,1% (за 9 месяцев 2024 года – 32,9%). 

1 Далее – автономный округ.
2 Далее – IT-преступления.
3 Далее также – дистанционные кражи, мошенничества, IT-хищения.
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Принятыми мерами по итогам 9 месяцев 2025 года удалось закрепить 
тенденцию сокращения темпов прироста дистанционных мошенничеств 
(+13,9%; 4 772; март: +26,4%, июнь: +24,2%), снижен и их удельный вес 
в структуре IТ-преступлений (на 5,8%, до 47,7%). Зафиксировано снижение 
IТ-краж (-19,9%; 1 086).

На 16,9% снижен причиненный ущерб от дистанционных хищений 
(1,7 млрд руб.). 

Исполнительными органами автономного округа, 
правоохранительными органами и органами местного самоуправления 
автономного округа в первом полугодии 2025 года реализован широкий 
спектр профилактических мероприятий.

Проводится индивидуальная разъяснительная работа с жителями 
автономного округа по месту жительства, профилактические беседы в 
трудовых коллективах. Для доведения информации до трудовых 
коллективов работодателям направляются письма, содержащие 
предупредительную информацию, сведения о способах совершения 
дистанционных хищений и способах противодействия преступникам. 
Распространяется печатная профилактическая продукция, 
предупредительная информация размещается на стендах, информационных 
табло и баннерах в общественных местах, в филиалах МФЦ, учреждениях 
здравоохранения, образования, спорта, культуры, объектах торговли и 
транспорта.

Организована работа по созданию и размещению в средствах 
массовой коммуникации автономного округа и в муниципальных средствах 
массовой информации контента, направленного на повышение уровня 
осведомленности граждан о способах совершения правонарушений в сфере 
IT-преступлений.

На сайтах Управления Министерства внутренних дел Российской 
Федерации по автономному округу, на официальном сайте Департамента 
региональной безопасности автономного округа, официальных сайтах 
администраций муниципальных образований автономного округа 
размещены материалы профилактического содержания в форме брошюр, 
листовок, карточек, видео- и аудиороликов, а также информационных 
писем, в том числе предоставленные МВД России, прокуратурой 
автономного округа, территориальными органами Банка России и 
Роскомнадзора.

С учетом изложенного, рекомендуем: 
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1. Довести настоящую информацию до муниципальных служащих, 
работников подведомственных учреждений.

2. Продолжить проведение разъяснительной работы с населением 
автономного округа, в том числе направленной на доведение 
предупредительной информации с использованием средств массовой 
информации, ресурсов сети Интернет, посредством встреч с трудовыми 
коллективами, направления в адрес руководителей учреждений и 
организаций материалов профилактического характера, проведения бесед с 
гражданами по месту жительства.

2.1. В разъяснительной работе рекомендуем использовать:
статистические данные о дистанционных хищениях, совершенных на 

территории муниципального образования, сведения об особенностях 
действий преступников и способах противодействия им, доводить 
информацию об изменениях законодательства Российской Федерации в 
области противодействия IT-преступлениям;

информацию, размещенную Управлением по организации борьбы с 
противоправным использованием информационно-коммуникационных 
технологий МВД России в Telegram-канале «Вестник Киберполиции 
России»: https://t.me/cyberpolice_rus;

профилактические материалы, размещенные на официальных сайтах 
Управления Министерства внутренних дел по автономному округу, 
Департамента региональной безопасности автономного округа 
(ссылка: https://deprb.admhmao.ru/profilaktika-moshennichestva/).

2.2. Учитывая значительный рост числа зарегистрированных 
преступлений, предусмотренных статьей 272 УК РФ «Неправомерный 
доступ к компьютерной информации», по фактам неправомерного доступа 
к компьютерной информации, хранящейся в личных кабинетах Единого 
портала государственных услуг, при доведении информации до населения 
рекомендовать следовать следующим правилам:

пользоваться только официальным порталом сайта «Госуслуг»;
использовать надежный пароль (не менее 10 символов, включая 

заглавные и строчные буквы, цифры и спецсимволы);
включить двухфакторную аутентификацию, используя для защиты 

доступа два независимых способа подтверждения личности пользователя 
(сложный пароль + биометрия + ПИН-код и т.п.);

не передавать коды из SMS и PUSH-уведомлений;
никому не сообщать код, его могут спрашивать только мошенники;
подключить уведомления о действиях в аккаунте;

https://t.me/cyberpolice_rus
https://deprb.admhmao.ru/profilaktika-moshennichestva/
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при наличии подозрения на попытку взлома аккаунта, чтобы 
обезопасить себя, следует самостоятельно изменить пароль для доступа 
к личному кабинету на портале Госуслуг или обратиться для этого в МФЦ.

Исполняющий обязанности
директора Департамента

Е.В. Смокарев

[SIGNERSTAMP1]

Исполнитель: 
Шараев Николай Сергеевич, тел.: (3467) 360-155 (доб. 1538)


